Wie sicherist lhre IT-
Umgebung wirklich?

SHI Systemhaus

Vetschau * Libben « Spreewald

Diese 10 Fragen werden es lhnen beantworten.

u-mm

Liegt Ihnen ein aktueller und ausfiihrlicher Plan Ihrer Netzwerkstruktur und eine Auflistung der
eingesetzten Hard- und Software in lhrem Netzwerk vor? (Netzwerkplan und -dokumentation)

Wird in Ihrem Unternehmen der Benutzerzugriff auf Daten und Systeme zentral verwaltet und ist er
limitiert, was den Zugriff auf sensible Daten und Systeme betrifft? (Active Directory)

3 Verfligt Ihr Unternehmen tGber Passwortrichtlinien, an die sich jeder Mitarbeiter halt?

Werden lhre wichtigen und steuerrelevanten Unterlagen regelmaRig aktualisiert, strukturiert
verwaltet und sicher abgelegt sowie rechtskonform archiviert? (Backup Management, GoBD, DSGVO)

Wenn Sie einen eigenen Server im Einsatz haben: Ist Ihr Serverraum nur fiir befugtes Personal
5 zugdnglich und gegen analoge wie digitale Angriffe oder Ausfalle bestméglich abgesichert? (Ausfall-
sicherheit, USV, Zugangskontrolle, Server-Virtualisierung/System-, Server- und Daten-Spiegelung)

Verfligen Sie lber einen IT-Notfallplan zur Datenwiederherstellung nach einem Systemausfall?
(Disaster Recovery)

Ist die Verbindung sensibler IT-Systeme von anderen IT-Bereichen in Ihrem Netzwerk getrennt, um
7  bspw. die Ausbreitung von Schadsoftware in Ihnrem Netzwerk zu unterbinden? (Netzwerksegmentie-

rung)

3 Verfligt Ihr Unternehmen iiber ein systematisches und zuvor auf Fehlerfreiheit getestetes Verteilen
von Sicherheitsupdates innerhalb Ihres Netzwerkes? (Patch Management)

9 Sind die Antiviren-Programme auf all Ihren Firmen-Geraten stets aktuell - auf Firmen-Smartphones,
-Notebooks und -Tablets? (Antivirus Management, Mobile Device Management)

10 st die Internetverbindung Ihrer Firmen-Gerdte und-Server durch eine jederzeit aktuelle Firewall

geschiitzt? (Firewall Management, Mobile Device Management)

Sie sind unsicher und kénnen nicht alle Fragen mit ,,Ja“ beantworten? Dann fiihren Sie mit uns einen IT-Sicherheitscheck durch - kostenlos.
Danach haben Sie Gewissheit, kennen die Schwachstellen Ihrer IT-Systeme und kdnnen Sicherheitsliicken schlieRen.
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